Laboratorium sieci komputerowych

czesc 11

Katedra Informatyki i Automatyki

Politechniki Rzeszowskiej

Tomasz RAK
© 25 paidziernika 2011



Spis tresci

Tresd
[ Wstep
D_aning_siamm
R.1 Pojecia podstawowd . . . . . ...
D1 Ethernel . . . ...
a2 Skretkd .. ...
D13 TPvd ..
|2,1,4 AI;I ],‘ RARI' ...........................
2.2 Cel éwiczenid . . . . . ..
|2.;i I IZ&ng}QW&I].iﬂ Sl}lldﬁ]:ll]d .........................
hLEszgManwu.cz&mal .........................
a1 Sprzed ..
.42 Konfiouracia urzadzed . . . . . . . ...
R.5 Przebieg éwiczenid . . . . . ..
51 Wsted . . .o
[2.5.2  Polaczenie z routerem za pomoca terminald . . . . . . . . . .
2.5.3  Konfisuracja tablic routingd . . . . . . . . ...
|2.£2.4 I sttawglwa k()]:].ﬁglllaﬂ.a IQlllﬁIZJ ................
.55  Faczenie ukladu trzech routerdwl . . . . . . ... ... ...
2.5.6 Konfiguracja wszystkich tras routingu . . . . . . . . . . . ...
[2.5.7 Sprawdzanie dzialania ukladd . . . . . .. ... .. ... ...



SPIS TRESCI

B_Routing dynamiczny RIP 17

B,llﬁlﬂmzmd. . .18

Cwi ] . e e e e e e e e e e e e e e e ............. 18

A3 Dresmmme gz - o 19

B Sl 19

RRRRRES o o

L oo oo 20

B4l | Eéxiéﬂ ........................... 20

RERRRESRRRERE R 0

A S S ad] 22

Fii Ol o .

4 Routing statyczny i dynamiczny 25

LALu.zel EWICZEIIA « + o oo e 25

Cwi e 25

T D 2%

S o 2%

RRRRRES o .

iczeni s R 27

s sl 27

Ll Wsted . RRRREE IRREEE o 7

e D 28

Mﬁ_mmmmmmdﬂ ................ 28

i S b 28

151 Wsted . ERRERRRREREE S .

[1.5.3  Konfiguracia protokohy trasowania bezklasowegd . . . . . . . . 29

[15.4 Sprawdzanie dziatania uktadd . . . . . . 29
.....

5 _RIP 2 31



SPIS TRESCI iii

5.2 Przygotowanie studenta . . ... 31
bﬁ_Erznganwu.cz&mal ......................... 32
B3l Sprzed . .. 32
[5.3.2  Konfiguracia wrzadzedl . . . . . .. ... 33

[5.4  Przebieg éwiczenia - RIP 4. . . . . ... ... 33
BAl Wsted . ... 33
5.4.2  Konfiguracja calego ukladu o$miu routeréwl . . . . . . . . . . 33
[5.4.3 Sprawdzanie dzialania ukladd . . . . .. ... ... ... ... 34
5.5 Przebieg ¢wiczenia - RedWall (Quagga) . . . . . . . . .. ... .. .. 34
Bl Wsted . ..o 34
15.5.2  Konfiguracja routera programowego na bazie LiveCD . . . . . 34
15.5.3  Zaawansowana konfiguracja Quagga] ............... 35
5.5.4  Konfiguracja routingu (RIP 21 OSPEY . . . .. ... ... .. 35

[5.6 Przebieg éwiczenia - SDM . . . . . ... 35
61 Wsted . . ... 35
15.6.2  Weryfikacja obciazenia routera . . . . . . ... ... ... ... 36
[5.6.3 Sprawdzanie dzialania ukladd . . . . .. ... ... ... ... 36

6 OSPF i CDP) 39
6.1 Cel éwiczenid . . . . . . .. 39
|6,2 Przygotowanie si:ndenj:d ......................... 39
6.3 Przvgotowanie éwiczeniad . . . . . . ... 40
631 Sprzef . . ... 40
6.3.2  Konfiguracja urzadzedl . . . . . ... ... ... 40
6.4 Przebieg éwiczenid . . . ... .. 41
a1 Wsted . ... A1
6.4.2 Konfiguracja OSPH . . . . o 41
6.4.3  Pakiety OSPH . . . . . . . . . ... 492
6.44  Autentvkacia w OSPH . . . . . . . . ... 42




SPIS TRESCI

[7_Obszary i zaawansowana konfiguracja OSPH 45
71 Cel éwiczenid . . . . . . . . 45
7.2 Przygotowanie studenta . . ... 45
ELEszgManwu.cz&mal ......................... 46

D31 Sprzed . . 46
[7.3.2  Konfiguracia urzadzedl . . . . . ... ... ... ... 47
[7.4_Przebieg éwiczenia - obszars . . . . . ... 47
DAl Wsted . .. .o A7
l7.4.2 Konfiguracja OSPH . . . . 47
l7.4.3 Qbszar;z{!SEH .......................... 47
[7.4.4 Sprawdzanie dzialania ukladd . . . . . .. ... .. ... ... 48
[7.5_ Przebieg éwiczenia - parametryl . . . . ... 48
Lol Wsted ... .. 48
[7.5.2 Konfiguracja OSPH . . . . o o 49
[7.5.3  Zaawansowana konfiguracja OSPH . . ... .......... 49
[54 CDHE ... . 50
[7.55 Logirtoutera Cised . . . o o oo v 50
[2.5.6_Sprawdzanie dzialania ukladd . . . . . . ... ... ... ... 50

8 Konfiguracja DHCP 53
BRI Cel éwiczenid . . . . . . o o 53
|8,2 Przygotowanie si:ndenj:d ......................... 53
8.3 Przvgotowanie éwiczeniad . . . . . . ... 54

831 Sprzef . . ... 54
R.3.2  Konfiguracia urzadzedl . . . . . ... ... ... 55
8.4 Przebieg éwiczenia - DHCH . . . . . . ... ... ... ... ... 55
A1l Wsted . .. .. 55
8.4.2  Konfiguracja ustugi DHCP na obu interfejsach . . . . . . . . . 56
8.4.3  Konfiguracja ustugi DHCP i routing . . . . . . . .. ... .. 56




SPIS TRESCI




SPIS TRESCI

[10.4.4 Konfiguracja i uruchamianie DHCH . . . . . .. . ... .. .. 73
10.4.5 Klient DHCH . . . . . . . o o 73

[11 Instalacja ze zrédet i konfiguracja ustug HTTP) 75
11 Cel éwiczenid . . . . . . . .. 75
111.2 Przygotowanie studenta . .. ... 75
[11.3 Przvgotowanie éwiczenia . . . . . . . .. 76
M131 Sprzed . o o o 76
[11.3.2 Konfiguracja urzadzedl . . . . . . .. .. ... ... ... ... 76
1.4 Przebieg éwiczenid ... .. .. 76
ML41 Wsted . .. oo 76
Mﬂ_ﬂllummf_p_akmtwgmmaamé .............. 76
h_LA_E_InsLalaga&ngLammanﬁ .................... 77
[11.4.4 Konfiguracja i uruchamianie serweréwl . . . . . . . .. .. .. 77
D145 Khenfl . . . oo 77



Spis rysunkow




SPIS RYSUNKOW




SPIS RYSUNKOW



Rozdziat 1

Wstep - zl

Dokument ten dotyczy ¢wiczen przygotowanych w ramach przedmiotu Sieci kom-
puterowe cze$¢ druga. Sa one kontynuacja ¢wiczen czesci pierwszej, stanowiaé jej
uzupetnienie o kolejne protokoty sieciowe. Opracowanie to zawiera ¢wiczenia zajeé
laboratoryjnych. Celem jest przyblizenie zasad konfiguracji routingu statycznego,
dziatania protokoléw routingu dynamicznego RIP1, RIP2 i OSPF oraz protokotow
ARP, ICMP, DHCP, SSH, DNS, HTTP i innych. Cwiczenia dotyczace konfiguracji
protokotéw routingu wymagaja zastosowania podstawowych urzadzen stuzacych do
budowy sieci i komunikacji miedzy podsieciami Ethernet takich jak: koncentratory,
przetaczniki, karty sieciowe i okablowanie oraz komputeréw komunikujacych sie ze
soba najprostszy mozliwy sposob. Podstawowymi urzadzeniami sa router i switch.
W ¢wiczeniach tych wykorzystywane sa komputery z systemem operacyjnym Li-
nux, ktory umozliwia monitorowanie ruchu sieciowego przy pomocy narzedzi takich
jak sniffery. Najpopularniejszymi z nich sa tepdump i Wireshark stosowane przez
administratorow i umozliwiajace monitorowanie zawartosci pakietow sieciowych w
réznych warstwach. Cwiczenia z routingu wykonywane sg przy pomocy routeréw
programowych przygotowanych w tym celu z komputeréw klasy PC oraz routeréw
sprzetowych firmy Cisco. Routery programowe dziataja pod kontrola specjalnie w
tym celu zmodyfikowanego systemu Linux, ktéry kontroluje operacje routowania
pakietéw. Routery sprzetowe bazuja na produktach Cisco serii 18XX. Konfiguracji
urzadzen dokonuje sie poprzez interfejs szeregowy przy pomocy odpowiednich pro-
gramoéw (np. Hyperterminal, putty, minicom). Aby ulatwi¢ uzywanie ich podczas
zaje¢ urzadzenia (routery programowe) mozna wytaczaé¢ bez zamykania systemu, a
ich konfiguracja nie jest zapamietywana. Routery sprzetowe mozna w dowolnej chwi-
li resetowaé co pozwala na przygotowanie ich do pracy od podstaw. Zastosowanie
plytowych wersji systemu operacyjnego Linux (LiveCD) uniezaleznia prowadzenie
zaje¢ od konfiguracji sprzetowej uzywanych komputerow.

Cwiczenie dotyczace protokoléw wyzszych warstw przygotowano z wykorzystaniem
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systemu SLES Linux[I]. Dystrybucja SUSE pochodzi z Niemiec. Poczatkowo byta
tylko niemieckim ttumaczeniem Slackware. W 1992 roku powstata grupa konsultin-
gowa o nazwie SuSE, ktora zajmowata si¢ przede wszystkim wydawaniem nowych
wersji oprogramowania dla dystrybucji Slackware oraz SLS (ang. Softlanding Linux
System). Za inauguracje SuSE uznawane jest wydanie wersji SLS/Slackware opu-
blikowanej w 1994 roku SuSE Linux 1.0 z jadrem Linux 1.0. W 1998 roku wydano
SuSE Linux 4.2, ktory po raz pierwszy zostatl wyposazony w narzedzie administracyj-
ne YaST (ang. Yet another Setup Tool). Waznym faktem w rozwoju tej dystrybucji
byto przejecie jej — w 2004 roku — przez firme Novell. W 2006 roku miato miej-
sce kolejne wazne dla rozwoju omawianej dystrybucji wydarzenie, czyli podzial na
komercyjna i otwarta. Prace nad dystrybucja przebiegaly dwutorowo. Po pierwsze
rozwijano projekt OpenSuSE jako wydania otwartego z udostepnionym kodem zré-
dtowym, rozwijanym przez spotecznos$é¢ z catego $wiata pod przewodnictwem firmy
Novell. Drugi kierunek to rozwéj komercyjnej rodziny systeméw SuSE Linux En-
terprise, dystrybuowanych w formie pudetek oraz licencji i popartych profesjonalng
pomoca techniczna. Przejecie przez firme Novell praw do dystrybucji SuSE zaowo-
cowalo tym, ze wielu uzytkownikéw przestato traktowaé¢ Linuksa jak zabawke dla
hobbystow.

Przygotowywane informacje (przygotowanie studenta) powinny bazowaé¢ na
dokumentach RFC (Request For Comments) dla poszczegdlnych zagadnieri, ponie-
waz stanowia one informacje wychodzace od naukowcow. Publikacja RFC zajmuje
sie stowarzyszenie Internet Engineering Task Force (www.ietf.org). Nie wszystkie
dokumenty RFC opisuje standardy internetowe, ale wszystkie standardy interneto-
we sg opisane w dokumentach RFC. Dodatkowe informacje mozna zlalez¢ na stronie
prowadzacego trak.prz-rzeszow.pl| po uprzednim zalogowaniu lub w ksigzkach
wydawnictw takich jak PWN-Mikom czy Helion oraz w zamieszczonej bibliografii.
Schemat sali D7, w ktérej odbywaja sie zajecia znajduje sie na rysunkach (LI [2]
L3). Wszelkie dodatkowe informacje dotyczace prowadzonych zajeé¢, schematéw i
zakresu kolejnych ¢wiczen podane zostang przez prowadzacego przed zajeciami lub
w ich trakciell Zawsze rozpoczynaé konfiguracje ukladéw od sprawdznia polaczen
pomiedzy sasiednimi urzadzeniami w celu wyelinowania problemoéw potaczen kablo-
wych.

Na kazdych zajeciach dwie wybrane osoby wyszukuja (na bazie np. tepdump)
komunikacje sieciowa na bazie 10-15 pakietéw i analizuja ja teoretycznie. Wykonane
opracowanie nalezy odda¢ na kolejnych zajeciach.

'W przypadku braku komunikacji z internetem konieczne jest sprawdzenie polaczenia kablowego
(gniazda KIA DHCP w pracowni D7) oraz restart komputera z LiveCD lub wpisanie z linii komend:
/ete/init.d/knoppix — autocon figrestart. W trakcie zaje¢ wykorzystywana jest sie¢ znajdujaca sie
bezposrednio pod szafami krosowniczymi! PO ZAKONCZENIU ZAJEC ZOSTAWIAMY PRACOWNIE W
STANIE W JAKIM JA ZASTALISMY!


www.ietf.org
trak.prz-rzeszow.pl
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