ZAKRES TEMATYCZNY Z WYKEADU

Zarzadzanie Kluczami i ich dystrybucja.

Wymien sposoby dostarczania klucza sesji komunikujacym sie partnerom. Jaka jest réznica
miedzy Kluczem sesji a kluczem nadrzednym? Co to jest centrum dystrybucji kluczy? Wymien
dwa sposoby wykorzystywania kryptografii z kluczami publicznymi na potrzeby dystrybucji
kluczy. Wymien cztery gtéwne kategorie schematéw dystrybucji kluczy publicznych. Jakie sg
zasadnicze elementy infrastruktury kluczy publicznych? Co to jest certyfikat klucza publicznego?
Z czym zwigzany jest standard X.5097? Co to jest Sciezka certyfikacyjna? W jaki sposob w Swietle
uregulowan standardu X.509 uniewaznia sie certyfikat klucza?

Uwierzytelnianie uzytkownikow.

Z intencja rozwigzania jakich probleméw zaprojektowano Kerberos? Jakie sg trzy gléwne
zagrozenia zwigzane z uwierzytelnianiem uzytkownikéw w sieciach komputerowych i w
Internecie? Wymien trzy podejscia do bezpieczenistwa uwierzytelniania uzytkownikow w
Srodowisku rozproszonym. Jakie cztery gléwne wymagania postawione zostaty przed
projektowanym systemem Kerberos? Jakie encje sktadajg sie na Srodowisko Kerberosa? Co
oznacza pojecie tozsamo$¢ federacyjna?

Bezpieczenstwo transportu danych.

Jakie podprotokoty sktadajg sie na protokét SSL? Wymien parametry skitadajgce sie na stan
potaczenia SSL i krétko wyjasnij ich znaczenie. Wymien parametry sktadajace sie na stan ses;ji
SSL i krétko wyjasnij ich znaczenie. Jakich ustug dostarcza podprotokét rekordu SSL? Jakie kroki
sktadaja sie na akcje podprotokotu rekordu SSL? Jakie jest zadanie protokotu HTTPS? Dla jakich
aplikacji uzyteczny jest mechanizm SSH? Wymien protokoty sktadajgce sie na mechanizm SSH i
krétko wyjasnij ich role.

Bezpieczenstwo sieci bezprzewodowych.

Jakie sa podstawowe komponenty sieci bezprzewodowej standardu IEEE 802.11? Wymien i
krétko zdefiniuj ustugi standardu IEEE 802.11. Jakie aspekty bezpieczenistwa uwzglednione
zostaty w standardzie IEEE 802.11i? Opisz kroétko cztery fazy operacji IEEE 802.11i. Jaka jest
réznica miedzy filtrem HTML a proxy WAP? Jakie ustugi udostepniane sa przez WSP? Wymien i
kréotko zdefiniuj ustugi bezpieczenstwa oferowanie przez WTLS. Opisz krotko cztery
podprotokoty protokotu WTLS. Wymien i krotko zdefiniuj klucze uzywane przez protokét WTLS.

Bezpieczenstwo poczty elektronicznej.

Wymien pie¢ podstawowych ustug oferowanych przez PGP. Na czym polega konwersja R64?
Jaka role spetnia konwersja R64 w aplikacjach e-mail? W jaki sposéb PGP realizuje koncepcje
zaufania? Co to jest MIME? Co to jest S/MIME? Co to jest DKIM?

Bezpieczenstwo protokotu IP.

Podaj przyktady zastosowan IPsec. Jakie ustugi oferuje IPsec? Jakie sg réznice miedzy trybem
transportowym a trybem tunelowym? Na czym polega atak powtarzania? Jaka jest rola pola
dopetnienia w pakiecie ESP?



Szkodliwe oprogramowanie.

Wymien i krotko scharakteryzuj trzy kategorie intruzéw. Jakie sa podstawowe techniki ochrony
plikow z hastami? Jakie trzy gtéwne korzysci wynikaja ze stosowania systemu detekcji wtaman?
Co to jest honeypot? Czemu stuzy kompresja wykonywana przez wirusy? W jakim celu wirusy
wykorzystujg szyfrowanie? Jakie sg fazy cyklu Zyciowego typowego wirusa i robaka? Co to jest
system odpornosci cyfrowej? Jak dziata blokowanie podejrzanych zachowan? Jakie s3 metody
rozprzestrzeniania sie robakéw? Jakie s3 metody walki z robakami? Co oznacza skrét DDoS?
Scharakteryzuj przyktadowe ataki DDoS?

Firewalle.

Wymien trzy cele projektowania firewalli. Wymien cztery techniki wykorzystywane przez
firewalle w celu kontrolowania dostepu i wymuszania regut polityki bezpieczenstwa. Jakie
informacje wykorzystywane s3 w ramach typowego filtrowania pakietow. Jakie sg niedostatki
firewalli wykonujgcych wyltacznie proste filtrowanie pakietu. Co to jest brama aplikacyjna? Co to
jest brama transmisyjna? Co to jest strefa DMZ i jakiego typu systemy powinny sie w niej
znajdowac? Jaka jest roznica miedzy firewallem zewnetrznym a firewallem wewnetrznymi.
Omowi¢ przyktady zastosowan stref zmilitaryzowanych i bastionéw. Korzystajac z dowolnych
zrddetl, omowi¢ implementacje Sciany ogniowej. Architektury $cian ogniowych.

ZAKRES TEMATYCZNY Z LABORATORIUM

Dokona¢ analizy trzech przyktadowych atakéw na warstwe II modelu ISO/OSI. W jaki
sposéb realizowane s3 ataki typu DDoS? Przeanalizowac ich efektywnos$¢ oraz skutecznosé
metody ochrony przed nimi. Sklasyfikowal testy penetracyjne - jaki jest cel ich
wykorzystania oraz skuteczno$¢? Opisa¢ budowe i funkcje skaneréw luk zabezpieczen -
wymieni¢ ich wady oraz zalety. Przedstawi¢ kompleks dziatan majgcych na celu uchronienie
osoby przed oszustwami wykorzystujgcymi podejscie socjotechniczne. Wybra¢ i opisa¢ atak
socjotechniczny, ktérego celem jest wyludzenie informacji. Scharakteryzowaé¢ podatnos¢
systemu informacyjnego przedsiebiorstwa na poszczegolne typy zagrozen. Na jakie zagrozenia
nalezy zwracac¢ szczeg6lng uwage dla wybranego przedsiebiorstwa.



